IEC 61508 konforme
Testfallerstellung nach SIL 3



Problemstellung

dVoranschreitende Automatisierung der
Sicherheitstechnik

Sicherheitsfunktionen immer mehr in
Software realisiert

dZertifizierung nach Sicherheit und
Verlasslichkeit wird notwendig



Fehlerquellen

JdUngenligende oder falsche Spezifikation
JHohe Komplexitat durch geringe Modularitat

JFehler im Design
=== Gefahren bei fehlerfreiem Betrieb

AMangelndes Verstandnis fur Einsatzumgebung
und Zweck der Software



Fehlerentwicklungen Vermeiden

JdProjektmanagement

JdDokumentation

lsolation der Sicherheitsfunktionen
JdSemi-formale Abnahme der Spezifikation

JWeitere Methoden
= Checklisten

= Werkzeugunterstitzung

* Formale Beweise



Dokumentation

JdProjektphasendokumentation

dVersionierung
dUnterteilung in Zielgruppen

dVerfligbarkeit

JdUnterstitzung durch das Prozessmodell (V-
Modell)
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Personalkompetenz

JErfahrung

= Softwareentwicklung

= Safety Engineering

" Eingesetzte Werkzeuge

" Organisatorisches Framework



IEC 61508

JAllgemeine Norm fiir funktionale Sicherheit
von elektrischen, elektronischen und
programmierbar elektronischen Systemen mit
Sicherheitsfunktion



IEC 61508

JEigenstiandige Norm

Basis fiir Sektornormen
" [EC 61511 fur Prozessindustrie
" [EC 61513 fur Kernkraftwerke
= DIN EN 50129 fur Bahnanwendungen



Funktionale Sicherheit

Eine Funktion zur Verminderung oder
Beseitigung einer Gefahr

INicht: Beseitigung der Gefahrenquelle



Hazard Analysis

JGefahren
" |dentifikation
" Analyse
=) Risikomatrix

Sicherheitsfunktionen
= Spezifikation



Risikomatrix

Frequency Conseguence
Catastrophic Critical Marginal Negligible
Frequent I I I Il
Probable I I Il I
Occasional I i 1] 1]
Remote 1] 1] I \Y;
Improbable i i \Y \Y;
Incredible \Y; \Y \Y \Y




Risikoklassen

Risk class Interpretation
Class | Intolerable risk
Undesirable risk, and tolerabel only if risk reduction is impracticable or if
Class I the costs are grossly disproporionate to the improvement gained

Tolerable risk if the cost of risk reduction would exceed the improvement
Class 1l gained

Class IV Negligible risk




Risk Assessment

dSicherheitsfunktion
" Performance
= Ausfallwahrscheinlichkeit
" Qualitative und quantitative Methoden
=) Zielvorgabe flr Safety Integrity Level



SIL fur Low demand mode of operation

Safety Integrity Low demand mode of operation
Level (Average probability of failure to perform
its design function on demand)

>10—°to <104

>10"“%to <103

>10"3to <102

RIN|W]|&

>10"2to <101




SIL fur High demand mode of

operation

Safety Integrity

High demand or continuous mode of

Level operation (Probability of a dangerous
failure per hour)
al =>10"°to <108
3 =>1028to <10’
2 =>10-7to <10°°
1 =>10"°to <10>




Risikoreduktion

Verfahrens- und Designanderung
" Beseitigung der Gefahr
*" Verminderung der Gefahr auf tolerierbares Niveau

_JSicherheitsfunktion

= Abfangen/Verhindern eines gefahrlichen
Ereignisses

Externe Faktoren



Spezifikation der Validierung

JdTestplan
JdTestdesigns
Testfallspezifikation
A Testprozedur




Testplan

dTestplan
» Zeitlicher Verlauf
= Verantwortlichen
" Testumgebung
= Testaktivitaten



Spezifikation des Testdesigns

dTestdesign
= Spezifikation der Sicherheitsfunktionen
= Validierungsstrategie
" Anforderungen an Testumgebung
» Erfolgskriterien
* Bewertung der Testergebnisse

= Strategien zur Bewaltigung von fehlgeschlagenen
Tests



Testfallspezifikation

A Testfallspezifikation
" Prozeduren der individuellen Testdurchlaufe
" Einstellungen des Systems

" Ein- und Ausgabeparameter der
Sicherheitsfunktion



Spezifikation der Testprozedur

A Testprozedur
= Testverlauf
" Prozeduren der eingesetzten Werkzeuge



Validierungsstrategien

JProbalistisches Testen

dDynamische Analyse
= Randwertanalyse
" Error Seeding
= Aquivalenzklassenanalyse

Black-Box Testen



Functional Safety Assessment

JANach Abschluss jeder Phase

JdPersonal mit der notwendigen Qualifikation
= Aus einer unabhangigen Abteilung

= Aus einem externen Unternehmen

Stellt die erreichte SIL fest

dBasiert auf vorheriger Dokumentation und
statistischen Tests



Ausblick

JIEC 61508 als Basis fur weitere Standards

JdVerbesserte Werkzeugunterstiitzung in allen
Entwicklungsphasen

JAusgereifte formale Beweisverfahren
JdModellbasiertes Testen

dMogliche Vereinheitlichung der SIL-
Bestimmung




Ende

Eugen Sawin
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